Seguridad e
identidad en Internet

El mundo en sus manos.




Lo que es un URL

.com (.comercial, para la mayoria de los negocios)
.net (.network o red)

.edu (para educacion)

.org (para organizaciones sin fines de lucro)
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Como permanecer seguros en linea

Proteja a su familia del Consejos de prevencion:
o o * V4
robo de identidad* en linea . Genere contrasefias fuertes y use

| ‘ contrasefias diferentes para sitios
\ diferentes — consérvelas privadas.
\\ » ‘ * Al crear contraseias, no use

N\

informacidn que se pueda
conectar facilmente con usted (su
fecha de nacimiento, nimero de
seguro social, numero telefénico,
o0 hombres de mascotas o
pasatiempos).

* No responda a mensajes de e-mail
0 que salen en paginas y piden

que actualice o proporcione su
*Alguien usa su informacion personal sin su informacién personal.

conocimiento para cometer fraude o robo.

* Recuérdeles a sus hijos no dar
informacidn privada en linea.




Compras en linea seguras

*Escriba direcciones de Internet
con cuidado y use sélo sitios
seguros y conocidos para comprar.

o_n
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https : la significa un

sitio seguro.

* Nunca dé a nadie sus datos de
tarjeta de crédito por email.

ebay

amazon

[\/ add to cart]

add to cart

* Proteja su informacion personal.

Las tiendas en linea no
necesitan su numero de seguro
social o su fecha de nacimiento.

* Escoja una tarjeta de crédito o
una tarjeta de crédito pre-pagada
para usar en linea solamente.




Como se propagan los virus y
los programas espia (spyware)

*El usuario pulsa en un enlace en un email, archivo adjunto en un
email, o un archivo descargable en un sitio web o una red social.
El enlace lleva al usuario a un sitio web que ataca el navegadory
fuerza un virus o spyware

Consejo de prevencion: No haga clic en enlaces sospechosos,

mensajes que salen en paginas o anuncios que le ofrecen cualquier
cosa gratis, aunque parezca que proviene de un amigo.
John Rundag Hey, 3 days ago | signed up at
http://www.ipadcheck2010.info/ as a tester and today | got my
- iPad. All you need to do is to tell them your opinion about iPad

and you can keep it forever. You should hurry since i highly doubt
this is gonna last forever.
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FREE IPAD!!!




Su huella digital
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Proteja su identidad en linea

* Los empleadores potenciales
a menudo revisan paginas de
Facebook.

La informacion privada ya no
es privada, por defecto. Si
quiere que su informacion sea
privada, debe tomar medidas
para que asi sea.

*Es facil compartir y republicar
contenido digital.

*Su reputacion en linea tiene
repercusiones fuera de linea.







